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Аннотация. Актуальность темы обусловлена кардинальной трансформацией системы 

национальной безопасности в условиях геополитической напряженности, стремительной 

цифровизацией деятельности правоохранительных органов и возрастанием количества угроз 

информационного характера. Традиционные методы защиты информации, основанные на 

физической изоляции и бумажном документообороте, перестают быть достаточными, что 

создает объективную необходимость пересмотра подходов к обеспечению режима 

секретности в органах внутренних дел. 
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государственной тайне, цифровизация, правовое регулирование, оперативно-розыскная 
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Обеспечение режима секретности в органах внутренних дел (далее – ОВД) Российской 

Федерации является одним из приоритетных направлений деятельности государства по 

защите национальной безопасности. Институт государственной тайны, а также связанный с 

ним механизм обеспечения режима секретности обусловлены необходимостью защиты от 

несанкционированного доступа и распространения наиболее ценных сведений, содержащихся 

в информационных ресурсах. В условиях современной геополитической напряженности, 

цифровой трансформации всех сфер общественной жизни и возрастания количества угроз 

информационной безопасности вопросы защиты секретной информации в системе МВД 

России приобретают особую актуальность [1]. 

Правовую основу обеспечения режима секретности в системе МВД России составляют 

Закон Российской Федерации от 21 июля 1993 г. № 5485-1 «О государственной тайне» и 

Правила допуска должностных лиц и граждан Российской Федерации к государственной 

тайне, утвержденные постановлением Правительства Российской Федерации от 7 февраля 

2024 г. № 132 [2]. В развитие этих нормативных актов в системе МВД действует 

ведомственная инструкция, регламентирующая порядок допуска к государственной тайне. В 

последние годы наблюдается активное обновление нормативной базы в этой сфере. 

Постановлением Правительства РФ от 4 декабря 2024 г. № 1708 были актуализированы 
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Правила допуска к государственной тайне [5]. Как отмечается в официальных источниках, 

«закреплен порядок направления необходимых материалов в Межведомственную комиссию 

по защите государственной тайны для принятия решения о допуске к государственной тайне, 

об отказе в допуске или о прекращении допуска к государственной тайне в отношении ряда 

лиц при наличии у них основания для отказа в допуске к государственной тайне». Также 

уточнены порядок оформления карточек допуска и особенности переоформления допуска. В 

развитие указанных изменений МВД России подготовлен проект приказа «Об утверждении 

Инструкции о порядке допуска должностных лиц и граждан Российской Федерации к 

государственной тайне в системе МВД России», который устанавливает, что допуск к 

государственной тайне в системе МВД оформляется по трем формам: первая форма – для 

доступа к сведениям особой важности, вторая – к совершенно секретным сведениям, третья – 

к секретным сведениям [1]. 

Одним из главных современных вызовов для системы обеспечения режима секретности 

в органах внутренних дел является цифровизация оперативно-служебной деятельности. Как 

справедливо отмечают А. А. Майдыков, А. Е.  Огурцов и С. О. Конашенков, «в условиях 

цифровизации оперативно-розыскной деятельности возникают ключевые проблемы, такие как 

утечки информации, кибератаки, использование анонимных сетей и криптовалют» [10, c. 124]. 

Внедрение систем электронного документооборота, баз данных, объединенных в единую 

информационную систему, создает новые каналы потенциальной утечки сведений, 

составляющих государственную тайну. Традиционные методы защиты информации, 

основанные на физической изоляции и бумажном документообороте, оказываются 

недостаточно эффективными. Особую озабоченность вызывает «дефицит 

квалифицированных специалистов в области кибербезопасности» [10, c. 124]. Подготовка 

кадров, способных эффективно противостоять современным киберугрозам, требует 

пересмотра образовательных программ и повышения квалификации сотрудников режимно-

секретных подразделений. 

Пандемия COVID-19 и переход к дистанционным форматам обучения высветили 

проблему соблюдения режима секретности при онлайн-обучении в образовательных 

организациях системы МВД России. Как отмечает Д.Ф. Минзянова, «в вузах системы МВД 

России имеются специальные дисциплины, которые в процессе обучения в дистанционном 

формате требуют соблюдения режима секретности. К данным дисциплинам относятся 

оперативно-розыскная деятельность, оперативно-розыскная психология, делопроизводство и 

режим секретности, и другие» [7, c. 111]. Исследователь приходит к выводу о необходимости 

расширения возможностей ИСОД МВД России и разработке единого ведомственного 

цифрового образовательного портала, что позволило бы преподавать специальные 

дисциплины в режиме онлайн с соблюдением всех требований режима секретности [7, c. 114]. 

Существенной проблемой остается отсутствие единообразного понимания ключевых 

понятий в сфере обеспечения негласности и режима секретности. Как отмечается в 

исследовании, проведенном на кафедре оперативно-розыскной деятельности Санкт-

Петербургского университета МВД России, «учеными констатируется отсутствие единства 

взглядов на данные понятия, что порождает коллизионность их научного осмысления и 

прикладного использования» [6]. Автор предлагает разграничивать понятия «предание 

гласности» и «разглашение информации». Под «преданием гласности» предлагается понимать 

«правомерную целенаправленную деятельность должностных лиц органов, осуществляющих 

оперативно-розыскную деятельность, по раскрытию информации или сведений, являющихся 

государственной или служебной тайной, перед конкретным лицом, определенной или 

неопределенной группой лиц для решения задач ОРД» [6]. В то же время «разглашение 

информации» определяется как «умышленное или неосторожное раскрытие в любой 
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(активной или пассивной) форме конфиденциальной информации третьим лицам без 

соответствующего разрешения» [6]. Аналогичная проблема разграничения существует и в 

отношении категорий «государственная тайна» и «служебная тайна». Как справедливо 

отмечают С.В. Катков и Н.Г. Корнаухова, «опираясь на анализ действующего 

законодательства, мнение ученых и правоприменительную практику в области защиты 

информации ограниченного распространения, авторы обозначают основные отличия таких 

категорий, как "государственная тайна" и "служебная тайна"» [9, с. 137]. Отсутствие четких 

критериев разграничения на практике может приводить к ошибкам в определении режима 

защиты информации. 

Особую группу проблем составляет правовое регулирование привлечения граждан к 

конфиденциальному содействию органам внутренних дел. Д. А.  Симоненко отмечает, что 

«несмотря на то, что конфиденциальная форма содействия граждан органам внутренних дел 

играет одну из важнейших ролей в процессе выявления и раскрытия преступлений, данный 

правовой институт нуждается в детальной и тщательной проработке ввиду несовершенства 

правового регулирования данной сферы» [8, c. 197]. В качестве меры совершенствования 

законодательства автор предлагает «законодательное закрепление обязанности конфидентов 

сохранять в тайне сведения, ставшие им известными в связи с оказанием содействия органам, 

осуществляющим оперативно-розыскную деятельность, под угрозой ответственности за 

разглашение сведений, составляющих государственную тайну» [8, c. 199]. 

Анализ современных вызовов и проблем позволяет предложить следующие 

направления совершенствования системы обеспечения режима секретности в органах 

внутренних дел. Во-первых, необходима адаптация нормативной базы к условиям 

цифровизации: дальнейшее развитие правового регулирования защиты секретной 

информации в условиях применения современных информационно-коммуникационных 

технологий. Во-вторых, требуется совершенствование системы подготовки кадров: пересмотр 

образовательных программ с акцентом на изучение современных методов защиты 

информации, кибербезопасности и противодействия техническим разведкам. Как отмечает 

Д.Ф. Минзянова, необходимо «совершенствование информационного потенциала системы 

МВД России для возможности преподавания специальных дисциплин в процессе получения 

образования в режиме онлайн» [7, c. 114]. В-третьих, необходима унификация понятийного 

аппарата: законодательное закрепление единых подходов к определению ключевых понятий 

в сфере обеспечения режима секретности и негласности. 

Для решения современной задачи сохранения секретности в органах внутренних дел 

необходимо решить ряд проблем. Интеграция цифровых технологий в оперативную и 

служебную деятельность, распространение форматов дистанционного обучения, 

необходимость обеспечения информационной безопасности в современных технологических 

условиях подчеркивают острую необходимость постоянного совершенствования как 

нормативной базы, так и организационно-управленческих механизмов. Руководство МВД 

России и МВД России осознают необходимость адаптации системы защиты государственной 

тайны к современным реалиям, о чем свидетельствует принятие в 2024-2025 годах изменений 

в Правилах доступа к государственной тайне и разработка новых ведомственных инструкций, 

которые соответствуют современным реалиям. Несмотря на это, предстоит еще многое 

сделать для интеграции понятийного аппарата, повышения качества подготовки кадров, 

дальнейшего развития института конфиденциальной помощи. Устранение этих проблем 

позволит значительно повысить эффективность сохранения информации, отнесенной к 

государственной тайне, и тем самым будет способствовать укреплению национальной 

безопасности Российской Федерации. 
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