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ОБРАЗОВАНИЕ В ОБЛАСТИ ФИНАНСОВОЙ ГРАМОТНОСТИ. 

ФИШИНГ, КАК ОТ НЕГО ЗАЩИТИТЬСЯ 

FINANCIAL LITERACY EDUCATION. 

PHISHING AND HOW TO PROTECT YOURSELF FROM IT 

 

Аннотация: Финансы в экономике имеют огромное значение для современного 

времени, так как с ними связано множество экономических закономерностей и процессов. 

Современное общество представляет собой 

динамичную систему, которая постоянно развивается и совершенствуется, так и тема 

финансов не стоит на месте. В современности большой финансовой угрозой является 

«Фишинг», такой вид интернет – мошенничества, при котором действия мошенников 

направленные на получение конфиденциальной информации в виде логинов и паролей, 

номеров карт, банковских счетов. 

Abstract: Finance in the economy is of great importance for modern times, as many economic 

laws and processes are associated with them. Modern society is a dynamic system that is constantly 

developing and improving, and the topic of finance does not stand still. In modern times, a major 

financial threat is "Phishing", a type of Internet fraud in which the actions of fraudsters are aimed at 

obtaining confidential information in the form of logins and passwords, card numbers, bank accounts. 
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Развитие финансовой грамотности даёт возможность поддерживать и улучшать 

финансовое благополучие. В настоящее время потребность в финансовой грамотности растет 

быстрыми темпами, а значит, необходимо организовывать работу над данной проблемой. 

Финансовая грамотность позволяет не только защититься от мошеннических структур, но и 

пересмотреть свое отношение к денежным средствам и научиться рационально ими пользоваться. 

Рациональное пользование деньгами включает в себя не только экономию, но и 

возможность построить планы на будущее и определить необходимые для будущего 

потребности. В настоящее время большинство стран в мире озадачены решением проблемы 

повышения финансовой грамотности своих граждан. Именно поэтому правительством 

Российской Федерации была утверждена стратегия по повышению финансовой грамотности. 

Реализация данной стратегии продолжается по настоящее время. Результатом от ее внедрения 

должно стать повышение финансовой грамотности населения, так как в стратегии учтены все 

положения законов, выдержки нормативно-правовых актов, которые объясняются простыми 
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словами. В стратегии наибольший аспект делается на знания в области финансов и права, 

банковскому законодательству, так как государство подчеркивает низкий уровень знаний 

населения в данных областях. Помимо этого, согласно данной стратегии, низкий уровень 

финансовой грамотности происходит по двум причинам. Первая причина возникла из-за 

небольшого количества специальных образовательных программ по повышению знаний в 

области финансов и отсутствия квалифицированных преподавателей в данной области. 

Современное образование просто не успевает строить образовательные программы в 

результате быстро изменяющихся условий общества и финансово-экономической жизни, это 

же относится и к подготовке квалифицированных кадров. Вторая группа объясняется слабым 

стремлением к усвоению новой информации и перекладыванием множества проблем на 

государство, следовательно, отсутствует механизм взаимодействия общества с государством. 

В современное время необходимо быть грамотными, чтобы не попасться на уловки 

мошенников, а также уберечь своих друзей и близких людей от обмана. К таким 

разновидностям финансового обмана относиться «Фишинг» это вид интернет-мошенничества, 

целью которого является получение доступа к секретным данным пользователя: логинам и 

паролям, номерам карт, банковским счетам. Преступники присылают фишинговые письма, 

которые могут быть очень похожи на настоящие сообщения от банков, компаний, органов 

власти или Госуслуг. Но ссылка в таком письме ведёт на поддельный сайт. Став жертвой 

фишинга, можно лишиться денег или доступа к своим аккаунтам. Это могут быть сообщения 

в мессенджерах, социальных сетях и СМС. Как распознать и защититься от фишинга: 

1. Внимательно проверяйте адрес отправителя. Адрес сайта (URL) может отличаться от 

настоящего всего одной буквой, символом или доменом. Проанализируйте адрес сайта, на 

который были переадресованы, например, если государственные сайты он не может 

заканчиваться на.com вместо.gov. или иметь вид https://www.gossuslugi.ru/ вместо 

https://www.gosuslugi.ru/ с двойной «s». 

2. Не переходите по подозрительным ссылкам в сообщениях. Получив сообщение на 

почту, в соцсети, мессенджер, не переходите по ссылкам из писем, если вы их не запрашивали. 

Уведомление из банка или от онлайн-магазина можно проверить, позвонив по телефону с 

официального сайта 

3. С подозрением относитесь к рекламным баннерам на сайтах ведь они могут вести на 

фишинговый сайт или содержать в себе вредоносный код. 

4. Проверяйте информацию из рассылок. Если в письме пришло приглашение принять 

участие в акции компании, проверьте информацию на её официальном сайте, который найдёте 

через поисковик. Это касается и ситуации, когда вам сообщают о новых выплатах всю 

информацию о них можно найти на Госуслугах или официальных сайтах органов власти. 

5. Меняйте пароли в самом сервисе. Не переходите по ссылкам о смене пароля или других 

учётных записей, чтобы поменять их. При необходимости меняйте пароли через личный кабинет, 

а не по ссылке из соответствующего письма. Не путайте смену пароля с ситуацией восстановления 

пароля, когда вы сами запрашиваете ссылку, которая придёт в письме. 

6. Скачивайте программы из официальных магазинов приложений. Обращайте 

внимание на количество скачиваний, рейтинг и отзывы. Если программа совсем новая и её 

пока мало кто установил, лучше не рисковать. 

7. Сообщайте о подозрительных письмах на рабочей почте службе безопасности или 

ИТ-отделу. Прежде чем перейти по ссылке из такого письма или открыть вложение, 

созвонитесь с отправителем и узнайте, действительно ли это письмо от него. 

8. Повышайте киберграмотность. Проверяйте свои знания, чтобы понять, насколько 

хорошо вы умеете распознавать фишинг. С этим помогут тесты по кибербезопасности. При 

необходимости пройдите курсы цифровой безопасности. 
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