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В условиях стремительного развития цифровых технологий и их интеграции в 

повседневную жизнь, вопрос экстремистских идеологий претерпевает трансформации и 

методы распространения. Цифровизация, охватывающая все сферы человеческой 

деятельности, формирует особую среду для трансформации традиционных подходов к 

пропаганде экстремистских идей. Интернет в настоящее время стал основным фундаментом 

для распространения экстремистских материалов. 

Социальные сети, мессенджеры и видеохостинги становятся основными каналами, 

через которые осуществляется распространение радикальных идеологий, что тем самым 

создает новые вызовы для правоохранительных органов, образовательных учреждений и 

общества в целом [6]. В этой связи, понимание трансформации экстремистских идеологий на 

фоне цифровизации и разработка эффективных стратегий противодействия экстремизму в 

интернете приобретает особую актуальность. 

Цифровизация значительно изменила способ, которым экстремистские идеологии 

распространяются и взаимодействуют с потенциальными сторонниками. Новые технологии 

предоставляют удобные платформы для дистрибуции информации, что позволяет 

радикальным группировкам легко и быстро достигать широкой аудитории [3]. В частности, 

социальные сети и мессенджеры стали основными инструментами для ведения пропаганды и 

вербовки последователей. Они оказывают существенное влияние на распространение 

идеологий, что обусловлено определенными характеристиками социальных сетей, а именно 

высокая скорость распространения информации, возможность создания онлайн-сообществ и 

выборочности аудитории. 

Нельзя оставить без внимания новые формы распространения и привлечения 

аудитории, например, методы вербовки, которые активно используются в социальных сетях и 

других цифровых платформах. Так, радикальные группы применяют разнообразные 

стратегии, включая целевую рекламу и манипуляцию контентом, чтобы привлечь внимание 

молодежи и потенциальных последователей. 

Ключевыми факторами, которые способствуют радикализации онлайн, являются: 

анонимность, проявляющаяся в возможности скрывать свою личность в интернете, что 

снижает риск ответственности и создает благоприятную среду для распространения 
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экстремистских идей, эхо-камеры, где алгоритмы социальных сетей формируют для 

пользователей ленты новостей, подтверждающие их существующие взгляды [1]. 

Новостные статьи, видеоролики, мнения и другие материалы, содержащие 

идеологические установки, могут за считанные минуты охватить миллионы людей. 

Социальные сети позволяют людям объединяться в группы по интересам, в том числе и по 

идеологическим. В таких группах пользователи обмениваются мнениями, укрепляют свои 

убеждения, что способствует радикализации общества. 

В отличие от открытых социальных сетей, мессенджеры и закрытые платформы в 

последнее время чаще становятся средой для радикализации молодежи. Обусловлено это тем, 

что многие мессенджеры используют сквозное шифрование, что вызывает затруднения в 

мониторинге переписки со стороны правоохранительных органов и спецслужб [7]. Доступ в 

закрытые платформы ограничен, что вызывает интерес и любопытство у молодежи. 

Мессенджеры и закрытые платформы используются радикалами для поиска новых и 

вербовки новых членов, а также для распространения своей пропаганды. Они общаются с 

потенциальными рекрутами в приватных чатах, предлагая им присоединиться к их идеологии 

и участвовать в экстремистской деятельности путем убеждения и иными методами. 

Технологические новшества, такие как автоматизация алгоритмов рекомендаций и 

использованию аналитических инструментов, позволяют экстремистам эффективно 

адаптировать свой контент под интересы пользователей. Один из примеров – запрещённые 

группы в социальной сети «ВКонтакте», которые с 2014 года содержали призывы к массовым 

беспорядкам, экстремистской деятельности и др. Среди них были, например, «Misanthropic 

Division RUS», «Телеканал ДЖИХАД», «Time for Terror». 

Особо наблюдается тенденция к увеличению числа совершенных правонарушений 

наиболее уязвимой категорий граждан, в особенности, несовершеннолетними, связанных с 

экстремистскими идеологиями, что подчеркивает необходимость мониторинга и 

профилактики этих угроз. 

Трансформация экстремистских идеологий на фоне цифровизации требует не только 

изучения методов распространения, но и активного участия сообщества в их выявлении. 

Важно отметить Федеральный закон от 25 июля 2002 года № 114-ФЗ "О 

противодействии экстремистской деятельности" [5], который служит ключевым механизмом 

в регулировании вопросов, связанных с экстремизмом, в особенности в интернет-

пространстве. С правовой точки зрения важно, что закон не только выделяет конкретные виды 

экстремистской деятельности, но и формирует основу для правовых и организационных мер 

противодействия. Понятия и нормы, содержащиеся в законе, служат опорой для исследований 

и разработок новых методов контроля и профилактики [2]. 

Таким образом, на фоне цифровизации актуальность применения этого закона 

возрастает. Сложность идентификации экстремистских материалов в интернет-пространстве 

требует более тонких подходов к контролю и рекомендаций к действиям как государственных 

органов, так и общественных структур. 

Противодействие экстремизму в цифровом пространстве требует комплексного 

подхода и включает в себя следующие меры: 

• Социальные сети и другие онлайн-платформы должны удалять контент, нарушающий 

законодательство. 

• Государственные органы и правоохранительные органы должны блокировать 

аккаунты и сайты, распространяющие экстремистские идеи. 

• Необходимо повышать осведомленность населения о рисках радикализации онлайн и 

способах защиты от экстремистской пропаганды. 
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В мировой практике уже имеются успешные примеры противодействия экстремизму в 

цифровом пространстве, например, программа "Disrupt and Dismantle" (США), которая 

направлена на выявление и нейтрализацию онлайн-сетей, связанных с террористическими 

организациями и Проект "Strong Cities Network", объединяющий города по всему миру для 

обмена опытом и разработки стратегий противодействия экстремизму на местном уровне. 

Резюмируя, цифровизация продолжает изменять способ, которым экстремистские 

идеологии распространяются и воспринимаются обществом. 

Решение данной проблемы требует комплексного подхода. Необходимо учитывать не 

только меры по устранению уже существующих угроз, но и создание проактивной среды. 

Например, участие граждан в инициативе «Кибердружина» демонстрирует, каким образом 

общественные движения могут формировать противовес идеологиям экстремизма, привлекая 

молодежь к активной позиции. Проводимые семинары и круглые столы становятся 

площадками для обмена опытом и разработок новых стратегий противодействия. 

Тем не менее, реальность показывает, что зарегистрированные случаи экстремистских 

преступлений в России составляют менее 0,1% от общего числа криминальных 

правонарушений [4]. Это подчеркивает не только необходимость в профилактических мерах, 

но и важность их адаптации к текущим условиям. Молодежь способствует распространению 

экстремистской информации, и поэтому важно внедрение механизмов, которые бы 

направляли потенциальных радикалов к социально приемлемым альтернативам. 

Необходимость внедрения новых методов работы с информационными технологиями 

требует уникального подхода, поэтому внедрение программ по цифровой безопасности и 

цифровой грамотности является приоритетом на новом этапе. 

Реализация данных инициатив предполагает не только большую ответственность со 

стороны государственных структур, но и активное вовлечение самого общества. Это включает 

в себя образовательные и информационные кампании, направленные на повышение 

осведомленности о способах противодействия радикализации. 

Таким образом, анализ трансформации экстремистских идеологий на фоне цифровизации 

подчеркивает необходимость комплексного подхода к решению данной проблемы, что требует не 

только активных действий со стороны государства, но и вовлечения общества в процесс 

противодействия радикализации, создавая безопасное и гармоничное пространство для всех. 
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