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ЗА НАРУШЕНИЕ ТРЕБОВАНИЙ БЕЗОПАСНОСТИ 

ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ  

  CIVIL LIABILITY FOR VIOLATION OF PERSONAL DATA 

PROCESSING SECURITY REQUIREMENTS 

  

Аннотация. В статье рассматриваются основания и формы гражданско-правовой 

ответственности за нарушение требований безопасности обработки персональных данных. 

Показано, что такие нарушения посягают не только на информационный порядок, но и на 

частную жизнь гражданина как нематериальное благо. Обосновывается, что гражданско-

правовая ответственность в данной сфере выражается прежде всего в пресечении незаконной 

обработки, возмещении убытков и компенсации морального вреда. Делается вывод о 

необходимости более тесного соединения норм о защите персональных данных с общими 

положениями гражданского права. 

Abstract. The article examines the grounds and forms of civil liability for violation of 

personal data processing security requirements. It is shown that such violations affect not only the 

informational order but also privacy as an intangible benefit. The paper argues that civil liability in 

this sphere is primarily expressed in cessation of unlawful processing, compensation for losses and 

damages for moral harm. It is concluded that the rules on personal data protection should be more 

closely connected with general provisions of civil law. 
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Персональные данные в современном правопорядке охраняются не только как массив 

сведений, но и как юридически значимый элемент частной сферы гражданина. Федеральный 

закон «О персональных данных» определяет их как «любую информацию, относящуюся к 
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прямо или косвенно определенному или определяемому физическому лицу» [4]. Столь 

широкая формулировка позволяет сделать вывод, что нарушение требований безопасности 

обработки способно затронуть как информационные интересы субъекта, так и его личные 

неимущественные права. 

Не случайно целью названного закона признано «обеспечение защиты прав и свобод 

человека и гражданина при обработке его персональных данных, в том числе защиты прав на 

неприкосновенность частной жизни, личную и семейную тайну» [4]. Тем самым законодатель 

прямо связывает институт персональных данных с охраной нематериальных благ. В. Д. 

Рузанова справедливо указывает, что для усиления частноправовой защиты требуется 

«внедрение» персональных данных «в материю гражданского права путем признания их 

гражданско-правовой категорией» [6, с. 78]. Эта мысль важна, поскольку позволяет 

рассматривать нарушение режима обработки данных не как сугубо технический сбой, а как 

основание гражданско-правовой защиты личности. 

Связь законодательства о персональных данных с гражданским правом проявляется в 

том, что Гражданский кодекс Российской Федерации охраняет неприкосновенность частной 

жизни, личную и семейную тайну как нематериальные блага [2]. Более того, статья 152.2 ГК 

РФ запрещает без согласия гражданина «сбор, хранение, распространение и использование 

любой информации о его частной жизни» [2]. Поэтому нарушения в сфере персональных 

данных и нарушения права на частную жизнь во многих случаях выступают, по выражению 

Рузановой, «самостоятельными, но в то же время пересекающимися понятиями» [6, с. 81]. 

Юридическое основание ответственности во многом связано со статьей 19 

Федерального закона № 152-ФЗ, которая возлагает на оператора обязанность принимать 

«необходимые правовые, организационные и технические меры» для защиты персональных 

данных от «неправомерного или случайного доступа», уничтожения, изменения, 

блокирования, копирования, предоставления и распространения [4]. Следовательно, 

противоправность может выражаться не только в незаконном раскрытии сведений, но и в 

непринятии тех мер безопасности, которые должны были предотвратить такое нарушение. 

Постановление Правительства РФ № 1119 и приказ ФСТЭК России № 21 конкретизируют 

данные обязанности, переводя их из общей законодательной формулы в систему прикладных 

требований [7; 8]. 

Общие гражданско-правовые последствия вытекают из статьи 1064 ГК РФ: вред, 

причиненный личности или имуществу гражданина, «подлежит возмещению в полном объеме 

лицом, причинившим вред» [3]. В свою очередь, статья 151 ГК РФ допускает компенсацию 

морального вреда, если нарушены личные неимущественные права либо совершено посягательство 

на нематериальные блага [2]. Именно поэтому при нарушении требований безопасности обработки 

персональных данных субъект вправе ставить вопрос не только об устранении последствий утечки, 

но и о денежной компенсации причиненных нравственных страданий. 

В научной литературе подчеркивается, что в рассматриваемой сфере гражданско-

правовая ответственность носит прежде всего восстановительный характер. И. А. Трофимова 

и Е. В. Питько рассматривают нарушения правил обработки персональных данных как 

основание для применения общих деликтных механизмов защиты частной сферы субъекта 

[10]. Р. В. Новиков также обоснованно отмечает, что участие персональных данных в 

гражданском обороте «не устраняет личностной природы соответствующих сведений» [9, с. 

28]. Это означает, что даже при коммерческой или организационной обработке такие сведения 

сохраняют связь с личностью гражданина и требуют повышенного уровня охраны. 

Основания наступления гражданско-правовой ответственности в данной категории дел 

включают противоправность поведения оператора, наличие вреда, причинную связь между 

нарушением требований безопасности и неблагоприятными последствиями, а также вину. 
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Специфика состоит в том, что вред может быть как имущественным, так и неимущественным. 

Если утечка данных повлекла прямые расходы или иные убытки, они возмещаются по общим 

правилам деликтной ответственности. Если же нарушение выразилось в разглашении сведений о 

частной жизни, определяющее значение приобретает компенсация морального вреда. 

Формы гражданско-правовой защиты при этом не сводятся к взысканию денежных 

сумм. Закон о персональных данных предоставляет субъекту право требовать уточнения, 

блокирования или уничтожения данных, если они являются незаконно полученными либо не 

соответствуют заявленной цели обработки [4]. По правилам статьи 12 ГК РФ допустимо и 

требование о пресечении действий, нарушающих право [2]. Следовательно, наиболее 

адекватной моделью защиты в рассматриваемой сфере является сочетание пресекательных и 

компенсационных мер. 

Таким образом, гражданско-правовая ответственность за нарушение требований 

безопасности обработки персональных данных представляет собой важнейший элемент 

охраны частной жизни в условиях цифровизации. Она возникает на стыке специального 

законодательства о персональных данных и общих положений гражданского права, а ее 

ключевое назначение состоит в восстановлении нарушенных прав субъекта. Эффективность 

данной ответственности зависит не только от формального закрепления обязанностей 

оператора, но и от реальной возможности субъекта требовать прекращения незаконной 

обработки, удаления данных, возмещения убытков и компенсации морального вреда. 
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