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Аннотация: В статье рассматриваются вопросы международного и национального 

регулирования правового статуса цифровой личности как субъекта правовых отношений. 

Автором акцентируется внимание на необходимость законодательного решения вопроса в 

области регулирования цифрового профиля, цифрового образа и цифрового следа. 

Отдельному исследованию подвергается зарубежный опыт. 

Abstract: The article discusses issues of international and national regulation of the legal 

status of a digital personality as a subject of legal relations. The author focuses on the need for a 

legislative solution to the issue in the field of regulation of the digital profile, digital image and digital 

footprint. Foreign experience is subject to separate study. 
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«Цифровая личность» как субъект правовых отношений все чаще становится 

предметом научных исследований на современном этапе. До настоящего времени не 

сложилось единого научного подхода к определению данного понятия. В контексте данного 

исследования хотелось бы отметить авторскую позицию, согласно которой «цифровая 

личность» – это структура, состоящая из «цифрового образа», «цифрового профиля» и 

«цифрового следа». Данная структура наиболее точно отображает реальную среду 

существования концепции и масштаб, который предстоит регулировать на уровне 

национального законодательства государств. Относительно данного вопроса автором статьи 

ранее было проведено отдельное исследование [1]. 

В части правового регулирования правового статуса цифровой личности на уровне 

международного законодательства отдельные аспекты освещены в рамках правотворческой 

деятельности ООН. Так в резолюции Совета ООН по правам человека A/HRC/RES/20/8 за 

цифровой личностью человека закрепляются те же права, которые лицо имеет и в офлайновой 

среде [8]. Согласно данной резолюции, человек в своей деятельности в цифровом пространстве 

обладает теми же правами, а, следовательно, и несёт такую же ответственность, как и в 

реальности. Ещё одним примером международного правового акта служит резолюция 

Генеральной Ассамблеи ООН A/RES/68/167 [7]. В ней отмечается, что быстрые темпы 

цифровизации и повышения возможности людей беспрепятственно пользоваться средствами 

информационной коммуникации также повышает риски нарушения тайны личной жизни, т.к 

вместе с этим возрастают и возможности компаний и государств по всему миру получать 

конфиденциальные данные пользователей []. Исходя из данных документов, личность в 

цифровом пространстве имеет такие же фундаментальные права человека как и в оффлайн-среде. 

В современной юридической науке, в составе цифровой личности принято выделять три 

элемента: «цифровой профиль», «цифровой образ», «цифровой след», – каждый из этих элементов 

существует в совокупности, и должен быть урегулирован на уровне национального 

законодательства. 
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Цифровой профиль представляет собой совокупность персональных и иных связанных 

с ними данных индивида в виртуальном пространстве, содержащихся в информационных 

базах уполномоченных на их обработку субъектов. Как подчёркивали в своём исследовании 

О. А Степанов и М. М Степанов, цифровой профиль является наиважнейшей частью цифровой 

личности ввиду своих определённых особенностей и содержания в нём персональных данных 

[9, с. 20]. Отметим в целом свою приверженность данному научному подходу. 

Категория цифрового профиля закреплена в нормативно-правовых актах как на уровне 

национального, так и международного законодательства. В частности, термин «цифровой 

профиль» применятся для противодействия преступности в странах Содружества 

Независимых Государств (далее – СНГ), внесён в Глоссарий терминов, используемый 

органами внутренних дел государств – участников СНГ и закреплён в постановлении 

Межпарламентской ассамблеи государств-участников СНГ от 28 октября 2022 №54-11 «О 

Глоссарии терминов, используемых органами внутренних дел (полицией) государств – 

участников Содружества Независимых Государств, по вопросам противодействия 

преступлениям, совершаемым посредством блокчейн-технологий и криптовалют» [3]. Так, в 

данном Постановлении под цифровым профилем понимается цифровое представление и 

хранение персональной информации, такой как фамилия, имя и отчество (при наличии), адрес, 

номер паспорта и т.д [3]. На наш взгляд, данный подход в правовом регулировании следует 

распространить и на иные сферы правового регулирования (не ограничиваясь 

правоохранительной). 

В Республике Беларусь в области регламентации цифрового профиля 

основополагающим документом является Закон Республики Беларусь «О защите 

персональных данных» от 7 мая 2021 г. №99-З, который устанавливает основные принципы и 

механизмы защиты персональных данных граждан [5]. Этот закон регулирует вопросы сбора, 

хранения, обработки и передачи персональных данных, а также закрепляет право граждан на 

контроль над своими данными, включая право на отзыв согласия на их обработку, что, на наш 

взгляд, можно рассматривать как аналог «права на забвение». Дополняют правовую базу Закон 

Республики Беларусь «Об информации, информатизации и защите информации» от 10 ноября 

2008 г. № 455-З и Закон Республики Беларусь «Об электронном документе и электронной 

цифровой подписи» от 28 декабря 2009 г. № 113-З. Эти акты регулируют широкий спектр 

вопросов, связанных с информационными технологиями и электронным документооборотом, 

что напрямую влияет на формирование и функционирование цифровой личности граждан. 

Цифровой образ представляет из себя конструкт, который пользователь создаёт сам в 

своей деятельности, он содержит информацию о имидже человека, собственном образе, 

биографии, самопрезентации и т.д. Ярким примером цифрового образа является профиль в 

социальной сети, но также примерами могут служить и другие элементы, такие как личные 

блоги, профессиональные портфолио или аватары в онлайн-играх и т.д. 

Наиболее объёмным элементом цифровой личности является цифровой след. В своей 

работе А. С Осанова даёт такое определение цифровому следу: цифровой след – это некоторая 

совокупность данных о действиях пользователя в Сети [6, с. 393]. Он может быть активным 

(та информация, которую пользователь оставляет осознанно, например, предоставление 

данных при регистрации) и пассивным (данные, которые оставляются непреднамеренно, 

например, история поиска) [6, с. 393]. В виду специфики своего образования, цифровой след 

является одной из наиболее важных частей цифровой личности. Цифровой след может 

включать в себя не только текстовую информацию, но и метаданные, такие как время 

посещения сайтов, геолокационные данные, информацию об используемых устройствах и 

программном обеспечении. С точки зрения правовых аспектов именно категория цифрового 

следа является основанием для ограничений прав человека в ряде случаев (например, ценовые 
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дискриминации при принятии решений искусственным интеллектом). Так, согласно ст. 24 

Закона Китайской Народной Республики «О защите персональной информации» установлено, 

что «в тех случаях, когда операторы персональной информации используют персональную 

информацию для принятия автоматических решений, должны быть обеспечены прозрачность 

принятия решений и справедливость результатов, а также не должно применяться 

необоснованное дифференцированное отношение к отдельным лицам с точки зрения цены 

сделки и других условий сделки» [4]. В Российской Федерации предприняты попытки 

урегулировать порядок представления рекомендаций для пользователей интернет-платформ, 

использующих рекомендательные технологии, основанные на сборе и анализе данных о 

посетителях [2]. 

Таким образом, цифровая личность как новый субъект правовых отношений включает 

в себя три элемента: цифровой профиль, цифровой образ и цифровой след. Комплексное 

правовое регулирование всех элементов является важным аспектом в контексте соблюдения 

прав личности как в он-лайновой, так и в оф-лайновой среде. 
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