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Аннотация. Самые разные проблемы обеспечения безопасности сегодня являются 

одним из приоритетных направлений исследования в силу появления все новых угроз, как в 

информационном поле, так и на бытовом уровне. При этом несовершенство правового 

регулирования или его фактическое отсутствие обостряют вопросы защиты прав и законных 

интересов всех субъектов права, а особенно несовершеннолетних, подверженных 

информационному воздействию в большей степени и относящихся к категории достаточно 

уязвимых социальных групп населения. В работе обозначены некоторые возможности 

обеспечения информационной безопасности на основе использования определенных способов 

административно-правового регулирования. 
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Среди множества видов безопасности, наибольшую актуальность в настоящее время 

приобретает информационная безопасность, особенно с учетом повсеместной цифровизации, 

как одного из основных векторов двигателя прогресса в различных сферах. 

Так, Стратегия развития информационного общества в Российской Федерации на 2017 

- 2030 гг., утвержденная Указом Президента РФ от 9 мая 2017 г. № 203 [1], закрепляет базовые 

принципы, стратегические национальные приоритеты Российской Федерации при развитии 

информационного общества и иные важнейшие вопросы. 

Внедрение современных информационных технологий охватывает сегодня не только 

вопросы совершенствования государственного управления и деятельности органов публичной 

власти, но и прочно обосновалось практически во всех сферах повседневной жизни каждого 

человека, пользующегося мобильной связью, мессенджерами или получающими те или иные 

государственные услуги в электронном виде. 

Таким образом в условиях достигнутого сегодня уровня насыщенности техническими 

средствами и развитых информационных технологий, в том числе, и на бытовом уровне, 

возникает насущная необходимость осознавать связанные с этим проблемы и возможные пути 

их решения. Компьютеры, планшеты и смартфоны давно перестали быть чем-то диковинным 

и недоступным, а само киберпространство во многом заменило традиционные формы 

общения, особенно в молодежной среде. 

Специалистами справедливо отмечается, что современные информационные 

(цифровые) технологии оказывают влияние на все сферы общественной жизни, в том числе на 

самые разнообразные общественные отношения, урегулированные правом [2, с. 2]. 
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Вполне очевидно, что цифровизация значительно упростила и ускорила многие 

социальные процессы, сократила прямые издержки, способствует расширению 

коммуникативных возможностей. Например, соответствующие цифровые платформы 

аккумулируют огромные объемы данных, которые на основе возможностей искусственного 

интеллекта способны сегодня оперативно обнаруживать определенные зависимости, 

предсказывать неочевидные ошибки или предотвращать системные сбои. 

Но в тоже время следует признать, что новый информационный контент создает 

дополнительные угрозы тем или иным объектам (общественным отношениям), повышает риск 

потери персональных данных, облегчает незаконные утечки финансовых средств, 

способствует совершению многих других мошеннических действий, не говоря уже об 

опосредованном влиянии на психическое здоровье нации. 

Сегодня особую озабоченность в контексте исследования информационных технологий 

вызывает их деструктивное воздействие на детей и подростков, как одной из самых 

незащищенных категорий социальных групп, которые в тоже время являются самыми активными 

пользователями информационно-коммуникационных сетей и разнообразных онлайн-платформ. 

В силу определенных физиологических особенностей, отсутствия жизненного опыта, 

специфики психологического восприятия определенной информации и банального любопытства 

многие молодые люди попадают в число потенциальных жертв со стороны криминальных 

элементов, постепенно втягиваются в деструктивные секты, подпадают под манипулирование 

сознанием или напитываются крайне радикальными, экстремистскими и иными запрещенными 

идеями. Молодого человека можно легко склонить к совершению неоправданных или 

необоснованных действий, вовлечь в протестные акции или склонить к проявлению агрессии, 

сделать жертвой интернет-мошенничества, кибербуллинга или затянуть в азартную игру. 

Специалисты отмечают, что, несмотря на общую тенденцию снижения преступности 

подрастающего поколения, их девиантное поведение остается одной из важнейших проблем 

современного российского общества и реальной угрозой национальной безопасности 

государства [3, с. 51]. 

Таким образом, бесконтрольное распространение деструктивного контента в 

информационно-телекоммуникационном пространстве создает реальную угрозу 

основополагающим национальным интересам и часто противоречит общечеловеческим 

ценностям через воздействие на молодежную аудиторию, в массе своей не способную 

критически оценить поступающую информацию. 

Только эффективно действующий механизм защиты и противодействия этим угрозам 

позволяет если не устранить, то по крайней мере минимизировать огромное количество 

негативных последствий такого вредоносного информационного воздействия. Так, в 

литературе отмечается, что назрела острая необходимость формирования государственной 

системы администрирования безопасности и достоверности предоставления 

информационных услуг гражданам [4, с. 33]. 

Применительно к детской и подростковой аудитории, ежедневно пользующейся 

различным формами коммуницирования в виртуальном пространстве, необходимы целый ряд 

дополнительных механизмов защиты, хотя бы частично ограничивающих возможности 

совершения противоправных действий. К таковым, в частности, относятся вопросы 

кибербуллинга, просмотра нежелательного контента, вхождения в доверие к подросткам 

злоумышленников, установки вредоносного программного обеспечения, передачи 

посторонним геоданных или раскрытия персональной информации. 

Наряду с комплексом технических, технологических или организационных мер, 

следует усилить правовую ответственность лиц, предпринимающих те или иные усилия по 

совершению злонамеренных действий с молодежной аудиторией в цифровом пространстве. 
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Так, размещение в информационной продукции для детей, включая информационную 

продукцию, размещаемую в информационно-телекоммуникационных сетях, объявления о 

привлечении детей к участию в создании информационной продукции, причиняющей вред их 

здоровью и (или) развитию, согласно ч. 3 ст. 6.17 КоАП РФ предусматривает для граждан 

смехотворный штраф в размере до полутора тысяч рублей, что в современных условиях 

выглядит крайне неубедительным. Аналогичным образом следует скорректировать в сторону 

ужесточения ответственность и по иным составам правонарушений в цифровом пространстве 

в отношении несовершеннолетних. 
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