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Аннотация: В данной научной статье исследуются особенности 

проведения оперативно-розыскных мероприятий в сети «Интернет». 

Рассматриваются проблемы, с которыми сталкиваются правоохранительные 

органы при проведении таких мероприятий, включая технические, правовые и 

этические аспекты.  

Abstract: This research article examines the peculiarities of operational and 

investigative measures in the Internet. The problems faced by law enforcement 

agencies in carrying out such activities, including technical, legal and ethical aspects, 

are considered. The key points are the analysis of methods and tools used in Internet 

investigations, as well as recommendations for improving the efficiency and respect 

for the rights of citizens in carrying out operational and investigative activities 
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В последние годы наблюдается заметный рост киберпреступности, 

связанной с использованием интернета. С появлением новых технологий и 

расширением интернета, преступники находят новые способы совершения 

преступлений и эксплуатации цифровой среды. Они используют различные 

методы, такие как фишинг, кибермошенничество, вредоносные программы и 

хакерские атаки, чтобы получить незаконный доступ к информации, украсть 

личные данные, совершить финансовые мошенничества или нарушить системы 

безопасности. 

С развитием информационных технологий сеть «Интернет» стала 

неотъемлемой частью современного общества. Однако, возникновение новых 

возможностей и угроз в интернете требует от правоохранительных органов 

адаптации своих методов и приемов работы. Оперативно-розыскные 

мероприятия в сети интернет представляют собой сложный процесс, который 

требует учета технических, правовых и этических аспектов. [1] 

Одна из причин роста преступности в интернете заключается в том, что он 

предоставляет преступникам возможность анонимности и удаленного доступа к 

целям. Это создает новые вызовы для правоохранительных органов и общества в 

целом, так как преступления в интернете могут иметь трансграничный характер 

и сложно идентифицировать и наказать преступников. 

Проведение оперативно-розыскных мероприятий в сети интернет требует 

учета сложностей и особенностей технической составляющей. С развитием 

информационных технологий и использованием шифрования данные 

становятся все более защищенными и недоступными для простого доступа. 

Правоохранительным органам необходимо освоить специализированные 

методы и инструменты для сбора, анализа и интерпретации цифровых следов в 

сети интернет. Сотрудничество с провайдерами интернет-услуг и экспертами по 

кибербезопасности также является важным аспектом успешного проведения 

оперативно-розыскных мероприятий. Необходимо постоянно совершенствовать 

технические возможности правоохранительных органов и следить за 

появлением новых инструментов и технологий в сети интернет.[2] 
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Также для эффективного проведения оперативно-розыскных мероприятий 

в сети интернет подвержено строгим правовым ограничениям. 

Правоохранительные органы должны соблюдать принципы законности, 

справедливости и защиты прав граждан при сборе, использовании и обработке 

данных в сети интернет. Для проведения оперативно-розыскных мероприятий 

необходимо получение соответствующих санкций и соблюдение процедур, 

предусмотренных законодательством. Важно разрабатывать и 

усовершенствовать правовые нормы, которые учитывают быстрое развитие 

технологий и приспосабливаются к новым вызовам в сфере оперативно-

розыскной деятельности в сети интернет. 

Защита приватности и конфиденциальности данных пользователей 

интернета является одним из важнейших аспектов проведения оперативно-

розыскных мероприятий. Правоохранительные органы должны применять 

соответствующие меры и технологии для обеспечения безопасности данных и 

предотвращения несанкционированного доступа к ним. Важно установить 

баланс между необходимостью собирать информацию для расследования 

преступлений и защитой личных данных пользователей. Прозрачность и 

ясность в отношении процессов сбора, использования и хранения данных 

являются важными аспектами в поддержании доверия общества к 

правоохранительным органам. [3] 

Для улучшения эффективности проведения оперативно-розыскных 

мероприятий в сети интернет необходимо внедрение новых технологий и 

разработка более эффективных методов анализа цифровых следов. Развитие 

международного сотрудничества и обмен опытом между правоохранительными 

органами различных стран также являются важными факторами. Важно 

обеспечить уровень образования и квалификации сотрудников 

правоохранительных органов в области интернет-расследований. Кроме того, 

необходимо проводить регулярные оценки и аудиты оперативно-розыскной 

деятельности, с целью выявления недостатков и предотвращения возможных 



 
                РАЗДЕЛ: Науки об обществе 

                Направление: Юридические науки 

 

 
Международный научный журнал "Флагман науки" №5(5) Июнь 2023 

www.flagmannauki.ru     |     8 (812) 905 29 09    |     info@flagmannauki.ru 

нарушений прав граждан. Разработка международных соглашений и 

стандартов, которые учитывают особенности оперативно-розыскной 

деятельности в глобальном масштабе, способствует более эффективному борьбе 

с киберугрозами и защите интересов граждан. 

Таким образом, оперативно-розыскные мероприятия в интернете 

представляют сложную задачу для правоохранительных органов, требующую 

учета технических, правовых и этических аспектов. Развитие информационных 

технологий и изменение среды интернета требуют постоянного 

совершенствования методов и инструментов проведения оперативно-розыскных 

мероприятий. Соблюдение принципов справедливости, пропорциональности и 

защиты прав граждан является неотъемлемой частью этих мероприятий. 

Улучшение квалификации сотрудников и развитие международного 

сотрудничества также играют важную роль в эффективности оперативно-

розыскной деятельности в сети интернет. 

При осуществлении определенных ОРМ в сети Интернет (опрос, 

оперативное внедрение, оперативный эксперимент и др.) для оперативного 

сотрудника важным является понимание субкультуры хакерского сообщества, 

включающей взгляды его участников, их привычки, стереотипы поведения, 

нормы общения. Киберпространство создает условия для структурной 

оптимизации криминальных формирований. Многие хакерские группы 

организуются на основе сетевого принципа как временный союз для решения 

конкретной криминальной задачи. При этом в преступных действиях может 

участвовать широкий круг лиц, находящихся в разных местах. Нередко группа 

приобретает транснациональный характер. В такой группе может отсутствовать 

лидер, участники группы могут быть лично незнакомы, а координация 

деятельности осуществляется с использованием сетевых технологий. [4, С. 38] 

Итак, в содержание оперативно-розыскной характеристики выявления 

мошенничеств в сети включает следующие основные элементы: 

1. Уголовно-правовые, в частности недостатки судопроизводства по 

делам о преступлениях, вынесение необоснованно мягких приговоров. 
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2. Криминологические, в том числе не имеющие существенного значения 

с точки зрения гласных форм борьбы с соответствующими видами 

преступлений: уровень общего и специального рецидива; устойчивость 

отдельных криминогенных групп и профессионализация преступников, 

проявление последними агрессивности при совершении преступлений, 

особенности поведения потерпевших и т. д.  

3. Криминалистические, которые подразумевают под собой применение 

злоумышленниками разнообразных методов и приемов, обеспечивающих 

успешную подготовку, совершение и сокрытие преступного деяния в интернет-

сфере. Этот элемент оказывает существенное влияние на организацию и 

тактику оперативной, следственной, экспертно-криминалистической 

деятельности в отношении рассматриваемой категории преступлений. 

4. Нравственно-психологические, включающие в себя психологические 

особенности поведения как преступников, так и потерпевших от них лиц, 

знание мошенниками особенностей организации сотрудниками работы по 

выявлению, раскрытию, расследованию данной категории преступлений. 

5. Специальные, включающие в себя оперативно-розыскные особенности 

использования внештатных сотрудников; в том числе обстоятельства, не 

допускающие их использование, либо же облегчающие и осложняющие в 

различных ситуациях процесс оперативной разработки; лица, состоящие на 

оперативном учете в органе внутренних дел из числа ранее судимых, от 

которых можно ожидать совершения преступлений.[5, С. 214] 

Считаем, что указанные выше признаки показывают особенности и 

возможные направления решения задач оперативных подразделений полиции в 

противодействии преступности. 
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